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Signalement d’un incident lié a la technologie ou a la cybersécurité
Régimes de retraite privés fédéraux (version a I’étude)

Ce formulaire doit étre envoyé¢ au BSIF dans les 24 heures suivant la découverte d’un incident li¢ a la
technologie ou a la cybersécurité. Priere de ’acheminer a 1’adresse pensions(@osfi-bsif.gc.ca.

Pour obtenir des précisions sur les attentes du BSIF en la matiére, consultez le préavis (version a 1I’étude)
Signalement des incidents liés a la technologie et a la cybersécurité a I’intention des régimes de retraite privés
fédéraux (RRPF).

Renseignements sur I’incident et coordonnées

Date et heure de découverte de 1’incident :
(AAAA-MM-J]J) et (00 h 00 — 23 h 59)
Date et heure de survenance de 1’incident :
(AAAA-MM-J]J) et (00 h 00 — 23 h 59)

Nom du RRPF :

Numéro d’agrément du BSIF :

Nom de la ou des personnes-ressources :

Numéro(s) de téléphone de la ou des
personnes-ressources :

Courriel(s) de la ou des personnes-

ressources :
Description du risque et de ’incident
Catégorie d’incident Lieu de I’incident
O hnologi [0 Employeur et/ou conseil de fiduciaires
Technologie O Administrateur du RRPF

O Cybersécurité

. .. O Tiers fournisseur
O Autre (veuillez préciser) :

[ Autre (veuillez préciser) :
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Type(s) d’incident

[J Panne d’un actif [J Déni de service distribué [ Rangongiciel
technologique' 0 Menace interne 0 Acceés non autorisé

[J Dégradation/retard d’'un  [] Maliciel-Autre [J Perte/vol d’équipement
actif technologique O Lancement massif de O Autre (veuillez

O Prise de contrdle de maliciels préciser) :
compte O Extorsion en ligne

O Cybercriminalité [0 Hamegonnage

O Violation/fuite de
données

Incidences sur le RRPF, ses participants et les bénéficiaires

Nombre de participants et de bénéficiaires
touchés :

Montant des prestations qui n’ont pu étre
versees :

Montant des cotisations qui n’ont pu étre
versees :

Montant des placements du régime qui
sont compromis :

Description de toute information de nature
délicate compromise ou a risque. Si
aucune information de nature délicate
n’est a risque, indiquez S.O.

!'Un « actif technologique » est quelque chose de tangible (par exemple, le matériel, l'infrastructure) ou d'intangible (par exemple, les
logiciels/applications, les données, les informations) qui doit étre protégé et qui soutient la livraison de services technologiques.
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Notifications internes et externes

Quelles parties prenantes ont été
prévenues?

Date et heure de 1’envoi de la notification
(AAAA-MM-JJ) et (00 h 00 — 23 h 59)

[J Administrateur du régime

[J Autres organismes de réglementation
ou de surveillance, ministéres, etc.
(veuillez préciser)

[J Tiers fournisseurs, p. ex. tiers
administrateurs, dépositaires,
actuaires, auditeurs de la caisse de
retraite et conseiller juridique (veuillez
préciser)

Forces de 1’ordre

Fournisseurs de cyberassurance

Participants au régime et bénéficiaires

O O O O

Autre (veuillez préciser) :
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