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Comment renforcer la gestion du risque lié aux tiers

Le secteur financier d'aujourd’hui consiste en un écosysteme d'entités interreliées, tant réglementées que non réglementées.
Le risque lié aux tiers est souvent cité par les institutions financiéres fédérales (IFF) comme risque principal ou important en raison
de I'augmentation constante du nombre d’ententes conclues avec des tiers, de méme que de la dépendance a leur égard.

Dans un sondage mené en 2019-2020 auprés d'un sous-ensemble d’IFF*, le BSIF a cerné cinq themes stratégiques
a explorer pour mieux gérer le risque lié aux tiers.

*NOMBRE TOTAL D'IFF AVANT REPONDU AU SONDAGE: 55 IFF (47% INSTITUTIONS DE DEPOTS, ET 53% SOCIETES DASSURANCES)
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EVALUATION DES RISQUES

Cadres détailles permettant d'évaluer
les risques et d'actualiser ces évaluations
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GESTION DU RISQUE
LIE AUX SERVICES CINQ THEMES QUE SUIVIET GESTION
INFONUAGIQUES LES INSTITUTIONS DES INCIDENTS
Dépistage et atténuation FINANCIERES FEDERALES Suivi et signalement
des risques POURRAIENT EXPLORER des risques sur une

base réguliere

CONTINUITE DES ACTIVITES ESSENTIELLES SECURITE DES DONNEES ET ACCES
Interdépendances relevées et testées Normes de sécurité établies et testées

EVALUATION DES RISQUES

A Pour exercer une gestion prudente des risques, il faut suivre de prés les fournisseurs auxquels sont rattachés les risques les
plus élevés tout en assurant un encadrement adéquat des fournisseurs qui présentent un risque moindre. En élaborant des
cadres de gestion des risques qui integrent plusieurs catégories, les IFF sont plus a méme de gérer les risques découlant des
tiers dans le respect de leur propension a prendre des risques.

Couverture des cadres de gestion du risque lié aux tiers Nombre de catégories (p. ex., critique, risque modérément
élevé) utilisées par les IFF aux fins de I'évaluation des risques

ONT INDIQUE QUE LEUR CADRE DE GESTION ETAIT
AXE SUR LES ENTENTES D'IMPARTITION.
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~ ONT INDIQUE QUE LEUR CADRE DE GESTION
INCLUAIT TOUS LES TIERS.

SUIVI ET GESTION DES INCIDENTS

En établissant un processus de suivi régulier des risques par rapport aux normes et mesures souhaitées, il est plus facile pour
une IFF de détecter la survenance d'un risque causé par un tiers. Si les IFF évaluent les tiers uniquement en fonction de leur
prestation de services, elles pourraient négliger les signes précurseurs d'un risque croissant. Par exemple, le suivi des risques

L résiduels élevés décelés dans le cadre du processus de diligence raisonnable peut aider les IFF a évaluer si les mesures correctives
sont opportunes ou si les controles d’atténuation sont efficaces.
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. , 90 % DU COTE DES INSTITUTIONS DEDEPOT ~ 10% DU COTE DES SOCIETES DASSURANCE
TIERS NECESSITANT UN SUIVI RENFORCE.

SECURITE DES DONNEES ET ACCES

Des controles et un suivi inadéquats de l'acces, du stockage et de l'utilisation des renseignements des IFF par des tiers
peuvent exposer les IFF a un risque plus élevé de fuite de données et de perte de confidentialité. Les évaluations des risques
liés a la sécurité constituent la premiére étape pour protéger les données d’'une IFF, car ces évaluations peuvent aider les IFF

a jauger si le tiers geére le risque adéquatement.
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CITENT LES CONTROLES ET LES PERFORMANCES REVOIENT LES CONTROLES ET LES IMPOSENT AUX TIERS ESSENTIELS UNE EFFECTUENT UN SUIVI DE LA SECURITE DES
EN MATIERE DE SECURITE DE LINFORMATION PERFORMANCES EN MATIERE DE SECURITE DE AUTHENTIFICATION MULTIFACTEURS TIERS EN TEMPS REEL.
COMMIE PRINCIPAL FACTEUR A EVALUER LORS DE LINFORMATION LORS DE LA MISE A JOUR DU POUR L’ACCES A DISTANCE.

L'ETAPE DE DILIGENCE RAISONNABLE QUI PRECEDE PROCESSUS DE DILIGENCE RAISONNABLE.
LINTEGRATION DES SERVICES D'UN TIERS.

CONTINUITE DES ACTIVITES ESSENTIELLES

En déterminant les liens de dépendance avec les tiers essentiels et en menant des exercices conjoints avec euy, il est possible de
renforcer les processus de reprise, les canaux de communication, les niveaux d’autorité et les relations de confiance nécessaires
pour travailler avec cohésion et en collaboration pendant une perturbation.

Participants qui devaient répondre aux questions sur la gestion des tiers essentiels (17)
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ONT MIS EN PLACE DES PLANS DE CONTINUITE ONT DETERMINE AVEC LEURS FOURNISSEURS ONT DEJA DRESSE, OU SONT EN TRAIN DE ONT AXE LEURS TRAVAUX SUR DES PROCESSUS
DES ACTIVITES (PCA), DES OBJECTIFS DE TEMPS DES OTR ET DES OBJECTIFS DE POINT DE DRESSER, UN BILAN DE LEUR DEPENDANCE AUX ESSENTIELS OU LA FOURNITURE DE PRODUITS ET DE
DE REPRISE (OTR) ET DES ENTENTES DE NIVEAU DE REPRISE (OPR) PRECIS POUR LES SERVICES RESSOURCES INTERNES ET EXTERNES. SERVICES ESSENTIELS, ET SUR LE DEPISTAGE DES
SERVICE POUR ASSURER LES SERVICES ESSENTIELS. OPERATIONNELS ESSENTIELS. MENACES QUE LES TIERS FONT PESER SUR EUX.

GESTION DU RISQUE LIE AUX SERVICES INFONUAGIQUES

L'adoption de l'infonuagique a dépassé le stade de la validation de concept pour devenir une pratique nouvelle, voire établie,
dans I'évaluation des fournisseurs et I'intégration de leurs services dans les IFF. Si la gestion des services infonuagiques est
une responsabilité partagée qui releve a la fois de I'lFF et du fournisseur de services, I'élaboration de normes propres au nuage
peut favoriser l'interopérabilité au sein des IFF et optimiser I'adoption du nuage dans le respect de leur propension a prendre
des risques et de leurs tolérances.

DEPLOIEMENT ET ADOPTION NUAGIQUES

POURCENTAGE D'’ADOPTION LE PLUS .

ELEVE D'UN MEME EOURNISSEUR DE POURCENTAGE DE FOURNISSEURS NOMBRE MOYEN DE DEPLOIEMENTS
SERVICES INFONUAGIQUES PAR LES IFF, IMPORTANTS DE SERVICES INFORMATIQUE NUAGIQUES IMPORTANTS DANS LE
POUR DES SERVICES DE NUAGE PUBLIC ET DE CYBERSERVICES AVEC DEPLOIEMENT SECTEUR BANCAIRE

NUAGIQUE OU PRESTATION DE SERVICES
INFONUAGIQUES AU SECTEUR BANCAIRE

NOMBRE MOYEN DE DEPLOIEMENTS
NUAGIQUES IMPORTANTS DANS LE
SECTEUR DE LASSURANCE

POURCENTAGE DE FOURNISSEURS IMPORTANTS
DE SERVICES INFORMATIQUES ET DE
CYBERSERVICES AVEC DEPLOIEMENT NUAGIQUE
OU PRESTATION DE SERVICES INFONUAGIQUES
AU SECTEUR DE LASSURANCE

Participants qui devaient répondre aux questions sur la gestion du risque lié aux services infonuagiques (8)

PRINCIPAUX DEFIS DE LADOPTION DE LINFONUAGIQUE DEFIS LIES AUX ACTIVITES INFONUAGIQUES

88*

88*

75% 75%

37% 37%

Il 38 % Gestion efficace des migrations vers le nuage Il 38 % Protection des données sensibles en cours de
| 75 % Mauvaise compréhension du processus interne transmission et inactives
de gestion du nuage || 75% Controles visant a prévenir et a détecter
B 75 % Transférabilité les accés non autorisés et a y réagir en temps opportun
B 37 % Manque de compétences disponibles et de soutien I 37 % Controles relatifs a 'administration de I'acces au
pour limplémentation de l'infrastructure systeme de console et a la gestion des clés de chiffrement

B 37 % Controles visant a assurer l'isolement adéquat
des tiers en cas d'incidents de sécurité intentionnels
ou involontaires

NORMES INFONUAGIQUES, DISPONIBILITE DES SERVICES INFONUAGIQUES
GESTION DU RISQUE ET ACTIVITES D'ASSURANCE ET STRATEGIE DE SORTIE

100*

87%

B 75 % ont établi des cadres de gouvernance aux fins de I 100 % ont indique que les exigences de haute
I'encadrement de 'harmonisation des services infonuagiques avec disponibilité et de reprise apres sinistre sont gérées
|la stratégie de I'IFF, et de I'évaluation et de I'acceptation des risques par le fournisseur de services infonuagiques

[ 1 50 % n'ont pas défini d’exigences en matiére d'intégrité des | 87 % ont signalé que les roles aux fins de la
registres de sécurité, de gestion de 'accés aux registres, de coordination des activités de reprise n'étaient
chiffrement des données propres au nuage ou de contrdles de pas clairement définis
la gouvernance des donnees I 13 % ont élaboré une stratégie de sortie a 'égard

B 75 % ont fait évaluer la suffisance de I'assurance des fournisseurs des fournisseurs de services infonuagiques
de services infonuagiques en matiére de sécurité de l'information B 50 % travaillent actuellement a I'élaboration
et d'autres contrdles par leur fonction d'audit interne. d’une stratégie de sortie a I'égard des fournisseurs

B 37 % ont signalé des différences dans leur approche en matiére de services infonuagiques

d’audit et d'échantillonnage des services infonuagiques par rapport
aux audits habituels
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